
 
 

Protokollauszug 
aus der 

7. öffentliche/nichtöffentliche Sitzung des Ausschusses für  Partizipa-
tion, Transparenz und Digitalisierung  

vom 08.09.2020 

 
öffentlich 
Top 7 Abschlussbericht über den IT-Sicherheitsvorfall 

 
 

 
Herr Morgenstern-Jehia, Fachbereichsleiter E-Government, erläutert den öffentlichen Teil des 
Abschlussberichtes anhand einer der Niederschrift beigefügten Präsentation. 
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TOP 7: Abschlussbericht über den IT-Sicherheitsvorfall 
(öffentlicher Teil)1

TOP 9: Abschlussbericht über den IT-Sicherheitsvorfall 
(nicht öffentlicher Teil)2
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Abschlussberichte IT-Sicherheitsvorfall

■ Abschlussbericht Verwaltungsstab der LHP

■ Abschlussbericht der externen Beratung (organisatorischer Teil)

+ nicht öffentlich

■ Abschlussbericht der externen Beratung (technisch/forensischer Teil)

+ Verschlusssache

■ Ziel der Abschlussberichte:

+ Dokumentation der Behandlung des IT-Sicherheitsvorfalls

− Organisation

− Durchführung 

− Maßnahmen

− Schlussfolgerungen

− Weitere Aktivitäten
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Aufgabenteilung

Verwaltungsstab der LHP
• Vorbereitung, Anordnung und Kontrolle des Vollzugs von Entscheidungen
• Beratung beteiligter Behörden und des Oberbürgermeisters
• Unterrichtung der internen und externen Behörden und der Öffentlichkeit
• Dokumentation der Entscheidungen

Fachbereich E-Government und Sicherheitsberatung/Forensik
• Analyse und Einschätzung des Vorfalls 
• Risikobewertung
• Information der Sicherheitsbehörden
• Zusammenarbeit mit dem Hasso-Plattner-Institut
• Planung und Durchführung technischer und organisatorischer Maßnahmen 

zur Wiederherstellung der Arbeitsfähigkeit
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Ergebnisse

■ Feststellungen der Forensik

+ Bestätigung nichtautorisierter Zugriff auf das betreffende System

+ durchdringende Aktivitäten wurden durch eine Firewall verhindert

+ Versuch des Nachladens von Schadsoftware wurde durch eine Firewall 
erkannt und verhindert

+ Keine weiteren Hinweise auf andere Befunde

■ Arbeit des Verwaltungsstabes

+ sehr engagierte Mitarbeit aller Beteiligten

+ große Unterstützung der gesamten Verwaltung

+ erfolgreiche Lernkurve der Verwaltungsstabsarbeit

+ Dokumentation der Prozesse der LHP muss sichergestellt werden

+ Verbesserung der räumlichen Rahmenbedingungen erforderlich
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