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Beschlussvorschlag:
Die Stadtverordnetenversammlung moge beschlief3en:

Der Oberburgermeister wird beauftragt, nach Herstellung der Betriebssicherheit aller IT-Systeme und
Wiederaufnahme der Dienstleistungen die Cyber-Angriffsfalle Dezember 2019 und Dezember 2022
von einem nicht-6ffentlichen Gremium untersuchen zu lassen und dabei u. a. folgende Fragen zu
beantworten:
e Welche konkreten technischen und organisatorischen MaRnahmen zur Verbesserung der IT-
Sicherheit wurden nach dem ersten Trennen der offentlichen IT-Systeme der LHP (Lock Down
2019) getroffen?
e Ob hierzu Handlungsempfehlungen von dritter Seite ausgesprochen wurden und wenn ja, von
wem und welche?
¢ Wenn Handlungsempfehlungen ausgesprochen wurden und ob sie verfolgt wurden?
¢ Ob nach dem Lock Down 2019 das ,IT-Grundschutz-Profil: Basis-Absicherung
Kommunalverwaltung®“ (Version 2.0 vom 15.10.2019) vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) in der LHP umgesetzt wurde? Wenn nicht, warum nicht, und wenn
nur in Teilen, welche Teile und welche Teile nicht?
e Ob bis Ende 2021 eine vollstindige Ubersicht der IT-Architektur der LHP inkl. deren
Dokumentation vorlag?
¢ Ob eine solche von dritter Seite angemahnt oder angefordert wurde,
o Ob die LHP vorsorglich erhdhte Sicherheitsstandards z. B. fiir kritische Infrastruktur umgesetzt
hat?
o Welche Verantwortlichkeiten fiir den Lock Down 2022 festzustellen sind?
e Welche Handlungsoptionen fur das zweite Trennen der 6ffentlichen IT-Systeme der LHP (Lock
Down 2022) vorlagen?
o Wer der Verantwortlichen in der LHP beim Lock Down 2022 wann, welche Entscheidungen
gez.
Fraktionsvorsitzende/r

Ergebnisse der Vorberatungen

Unterschrift auf der Riickseite

Beschlussverfolgung gewiinscht: |:| Termin:




Demografische Auswirkungen: |

Klimatische Auswirkungen: |

Finanzielle Auswirkungen? []1 Ja [ ] Nein

(Ausfuhrliche Darstellung der finanziellen Auswirkungen, wie z. B. Gesamtkosten, Eigenanteil, Leistungen Dritter (ohne 6&ffentl.
Forderung), beantragte/bewilligte offentl. Forderung, Folgekosten, Veranschlagung usw.)

ggf. Folgeblatter beifligen

Begrindung:

Die reibungslose Abwicklung allen Verwaltungshandelns ist die wesentliche Voraussetzung fur die
Erflllung des Auftrags und der den Birgerinnen und Blirgern geschuldete Dienstleistung. Die Arbeit
der Verwaltung wird heutzutage wesentlich von IT-Systemen unterstitzt und groéRtenteils erst
ermoglicht. Dem Schutz dieser Systeme von innen oder aullen ist daher hochste Priotitat
einzurdumen. Aufgabe der Stadtverordneten ist die Kontrolle der Verwaltung und als Verpflichtung
anzusehen, insbesondere, wenn die Nichterfullung zu erheblichen Nachteilen flhrt. Die Untersuchung
der IT-Vorkommnisse ist daher geboten und sobald wie mdéglich nach Wiederherstellung der
Betriebsbereitschaft durchzufuhren.
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IT-Krise dauerhaft bewaltigen und aufarbeiten

Drucksache Nr.:  23/SVV/0139 | TOP: 838

Stellungnahme der Verwaltung

‘ 1. Rechtliche Einschatzung

Die Arbeit der Stadtverordneten und deren Zusammenarbeit mit dem Oberbirgermeister findet grundsatzlich
in der Stadtverordnetenversammlung und ihren Ausschiissen statt.

Die Bildung von Arbeitsgruppen, Kommissionen 0.4, an denen neben dem Oberbiirgermeister und seiner
Verwaltung auch Mitglieder der Stadtverordnetenversammlung teilnehmen, ist in § 13 der Hauptsatzung
vorgesehen. Die Bildung solcher Kommissionen und deren Zusammensetzung bedarf eines Beschlusses der
Stadtverordnetenversammlung. Die Grundsatze der Offentlichkeit und der demokratischen Ordnung sowie
der Gleichbehandlung sind dabei einzuhalten.

‘ 2. Bertuicksichtigung im Haushaltsplan

Entsprechende Mittel fir ein nicht-6ffentliches Gremium sind nicht im Haushalt der LHP
eingeplant.

‘ 3. Zeitliche Umsetzbarkeit
k.A.

' 4. Inhaltliche Einordnung

Fragen der Stadtverordneten zur IT-Sicherheitslage sind bereits im Rahmen von mehreren
Kleinen Anfragen gestellt und durch die LHP beantwortet worden. Diese decken bereits einen
Teil der durch das gewiinschte nicht-6ffentliche Gremium zu klarenden Fragen ab. Die
Verwaltung hat dokumentiert und kann Fragen der Stadtverordneten auch weiterhin
beantworten, sofern die Fragen dem Auskunftsrecht der Stadtverordneten unterliegen und
keine Gefahr fur die IT-Sicherheit der LHP durch die Beantwortung ausgeht. Es wird
empfohlen, eine vertiefende Erérterung im PTD vorzunehmen.
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