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Top 6.3 Bericht zur IT-Sicherheit

Herr Morgenstern-Jehia berichtet Gber die Sicherheitsliicke —Zero-Day Log4Shell

Die Schwachstelle war in allen Versionen seit der 2.0-beta9 vom 14.09.2013 enthalten und seit
dem 10.12.21 bekannt. Sie ist einfach zu nutzen und erméglicht das Nachladen und Ausflihren
von beliebigen Quellcodes.

Die Sicherheitsliicke wurde mit der Version 2.16.0 vom 13.12.2021 behoben.

Folgende MalRnahmen wurden ergriffen:

Am 13.12.2021 wurde eine Taskforce eingesetzt. In enger Abstimmung mit dem IT-Sicherheits-
beauftragten wurde der Vorfall analysiert, bewertet und priorisiert und mit anderen Bereichen wie
z.B. dem KIS, der Feuerwehr und der Verkehrssteuerung kommuniziert.

Herr Morgenstern-Jehia betont, dass zu keinem Zeitpunkt eine Gefahr fir die Landeshauptstadt
bestanden habe. Dies sei das Ergebnis der nach dem Citrix - Sicherheitsvorfall 2020 ergriffenen
MafRnahmen. Es wurden dabei 450 Server, 108 Fachsysteme, 1016 Bundles fir Client-Installa-
tionen Uberprift. Noch ausstehende Aktualisierungen der Hersteller werden nach Erscheinen ein-
gespielt. Ubergangsweise wurden Workarounds implementiert. In jedem Fall verhindert die Fire-
wall das Nachladen von Schadsoftware aus dieser Sicherheitsliicke. Der vsl. Personaleinsatz zur
Behandlung dieser Sicherheitslicke bis zum Abschluss der laufenden Mal3nahmen belauft sich
auf 1,5 — 2 Personalmonate.

Er informiert, dass der kiinftige Informations — Sicherheitsbeauftragte (CISO) gemeinsam mit dem
Datenschutzbeauftragten beim Oberbirgermeister angesiedelt sein wird.

Daruber hinaus informiert Herr Morgenstern-Jehia tber ein EU — Forschungsprojekt. Das bein-
haltet u.a. die Schaffung von Voraussetzungen fir eine Plattform, die Sicherheitslicken erkennt
und Méglichkeiten schafft, durch moéglichst automatisierte Prozesse gegen diese Probleme an-
zugehen. An dem Projekt sind zahlreiche europaische Firmen beteiligt. Alternativ werden derzeit
Gesprache zu einem ahnlichen Projekt auf nationaler Ebene gefuhrt.

Auf Nachfrage zum Stand der Dokumentation der aktuellen Systeme flihrt Herr Morgenstern-
Jehia aus, dass diese deutlich besser geworden ist; aufgrund von coronabedingten anderen
Schwerpunkten im Arbeitsfeld konnte die Dokumentation bisher jedoch noch nicht fertig gestellt
werden. Der verbesserte Stand hat auch bei der Behandlung von log4Shell wesentlich geholfen.






