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Herr Arndt bringt den Antrag ein und begriindet diesen.

Frau Kluge informiert, dass der ePass in zwei Stufen von unberechtigtem Zugriff geschitzt ist.
Die erste Stufe BAC (Basic Access Control) wird bereits seit 2005 eingesetzt, um das Gesichts-
bild und die biografischen Daten im ePass vor unberechtigtem Zugriff zu schiitzen. Die zweite
Stufe EAC (Extended Access Control) wird seit 2007, zum zusatzlichen Schutz der Fingerab-
druckdaten, eingesetzt.

Beim Zugriffsschutz BAC erhalt ein Lesegerat vom Chip im ePass zunachst eine, eigens flr den
aktuellen Zugriff, generierte Zufallszahl zugeschickt. Mit dieser Zufallszahl und der im ePass ab-
gedruckten MRZ (Maschine Readable Zone) kann das Lesegerat die Kommunikation aufbauen
und die durch BAC geschiitzten Daten empfangen. Auf diese Weise wird einerseits sicherge-
stellt, dass das Lesegerat physikalischen Zugriff auf den ePass hat (Kenntnis der MRZ) und an-
dererseits, dass ein ePass ohne Kenntnis der MRZ nicht identifizierbar ist (Generierung einer
Zufallszahl). Ein Angreifer kdnnte die durch BAC geschutzten Daten im ePass also nur Ausle-
sen, wenn er Zugriff auf diesen hat und erhalt selbst dann nicht mehr Daten, als er durch das
optische Ablesen der im ePass abgedruckten Daten erhalt.

Da die Fingerabdricke besonders sensitive Daten sind, werden sie zusatzlich durch den Zu-
griffsschutz EAC geschutzt. Der Zugriffsschutz EAC basiert auf der gegenseitigen Authentisie-
rung von Chip und Lesegerat durch eine glltige Zertifikatskette. Der Chip weist durch das in
ihm gespeicherte Zertifikat gegentiber dem Lesegerat nach, dass er und die auf ihm hinterleg-
ten Daten authentisch sind. Andersherum muss aber auch das Lesegerat, mit einer gultigen
Zertifikatskette, welche vom Chip im ePass Uberprift wird, nachweisen, dass es berechtigt ist
auf die Fingerabdruckdaten zuzugreifen. Auf diese Weise wird sichergestellt, dass nur entspre-
chend autorisierte Lesegerate vollen Zugriff auf die im Chip abgespeicherten Daten erhalten.

Zusatzlich zu den oben genannten Verfahren ist der Zugriff auch durch die physikalischen Ei-
genschaften des Chips und der Antenne stark eingeschrankt. Diese ermoglichen das aktive
Auslesen des ePass lediglich im Abstand von maximal 20cm. Wobei dieser Maximalwert nur
unter Laborbedingungen erreicht werden kann und ein Reichweite von 10cm bis 15cm unter
Normalbedingungen realistisch ist.

Frau Kluge schlagt vor, im Blrgerservice die Adresse auszulegen, wo der Blrger die Schutzhdil-
len erhalten kann.

Herr Mihlberg hat herausgefunden, dass es so gut wie unmaoglich ist, unter realen Bedingun-
gen an die Daten heranzukommen.

Herr Walter weist darauf hin, dass dies als zusatzliche SicherheitsmalRnahme gedacht ist.



Herr Arndt sieht den Antrag als durch Verwaltungshandeln erledigt und bittet, eine Information
auf den Erwerb der Schutzhillen im Blirgerservice.



